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Na temelju dlanka 29. Statuta Osnovne Skole,,Pavao Belas", Skolski odbor, na sjednici
odrZanoj dana23.9.2021. godine, donio je:

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO-
KOMUNIKACIJSKE TEHNOLOGIJE U SKOLI

Ljudski i informacijski resursi smatraju se najvafuiijim wiiednostima Osnovne Skole ,,Pavao
Belas" Brdovec, Ilije Gregoriia 28, 10291 P. Brdovedko, OIB: 84055768255, (u daljnjem
tekstu: Skola). Stoga je za sigurno rukovanje informacijama potrebno uspostaviti pravila
njihova kori5tenja kao i pravila pona5anja njihovih korisnika.

Rad Skole ovisi o radu Skolske infrastrukture. Zbog toga, Skolska radunala moraju biti pode5ena

da omoguie neometan pristup i kori5tenje informacija potrebnih u nastavi i drugim
aktivnostima vezanim za rad Skole.

U Stoti;e potrebna neprekidna edukacija udenika, nastavnika i svih zaposlenika kako bi se

mogao odrZati korak u kori5tenju informacijsko-komunikacijske tehnologije (u daljnjern tekstu:
IKT), kao i s nadolazeiim prijetnjama radunalnoj sigumosti.

Ctanak z.

Ovaj Pravilnik vrijedi za sve korisnike IKT Skole.

U Stoti je postavljena infrastruktura Hrvatske akademske i istraZivadke mreZe - CARNet (u

daljnjem tekstu: CARNet).

Udenici i zaposlenici moraju se pridrZavati uputa za nesmetano i sigumo kori5tenje IKT:a koje

im moZe dati administrator (tehnidar) i administrator e-Dnevnika Skole.

etanak:.

Pravilnik o sigurnoj i odgovomoj upotrebi informacijsko-komunikacijske tehnologije dio je

sigumosne politike Skole.

Pravilnik je donesen sa swhom:

' unaprjedenja sigumosti Skolske informatidke opreme i mreZe'

' jasnog definiranja nadina prihvatljivog i dopuitenog koriStenja IKT resursa

Skole,

zaStite informacijskog sadrZaja i opreme,

zaStite korisnika od razliditih vrsta intemetskog nasilja'

promoviranja sustava i usluga koji su najprikladnij i za mlade'

poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajudi sigumo'

UVOD

itanat t.



odgovomo i udinkovito kori5tenje digitalnih tehnologija u mreinoj zzjednici,

razvijanja digitalnih kompetencija

propisivanja sankcija u sludaju krSenja odredbi Pravilnika.

Cilj je sigumosne politike Skole propisati odredbe koje imaju za cilj upravljanje svim

primjenjivim aspektima sigumosti informacijskih sustava. Njime se propisuju obveze i prava

korisnika informacijskih sustava, raspodjela odgovomosti, plan odrZavanja, dokumentiranje

sustava itd. Nadalje, sigumosna politika mora obuhvatiti i podrudje upravljanja rizicima,

incidentima te postupcima kako se oporaviti od incidenta.

Veiina mjera za5tite implernentirana je od strane davatelja intemetskih usluga - CARNet.

Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera.

OSNO\.t,IE SIGURNOSNE ODREDBE

itarat +.

Materijalni i nanaterij alni resursi:

korisnici IKT infrastrukture su udenici, nastavnici, ostali zaposlenici i
powemeni korisnici,
kompletna radunalna mrefu i radunalna oprema smatraju se IKT
infrastrukturom diji je vlasnik Skola,

virtualnim Skolskim prostorom smatra se Skolsko mreZno mjesto http://os-
pavao-belas.skole.hr , sva sluZbena Skolska mjesta na druStvenim mreZama te

svako mreZno mjesto na kojem se udenici i zaposlenici Skole javljaju kao njeni
sluZbeni predstavnici i Skolske platforme.

itanat S.

Nadelo povjerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene. u skladu s time, Skola razlikuje inteme, javne i povjerljive
informacije:

' skupinu javnih informacija dine one informacije koje opisuju djelatnosti skole,
a njihovajavna dostupnostje u interesu skole. Tu spadaju kontakt podatci skole,
promidZbeni materijal i ostale informacije s mre*re stranice.

' Inteme informacije su one koje se odnose na podatke pojedinca (kontakt podatci,
fotografija osobe, podatci iz evidencije koju vodi St<ola lta.;.

skola koristi brojne sluzbene aplikacije u svrhu prikupljanja, obrade i slanja podataka te sunavedene informacije povjerljive. Zaposlenici zaduzeii za unos podataka obvezni su duvatipovjerljive informacije te iste ne smiju prosljedivati neovlastenim osobama. To se odnosi napristup podatcima: e-Dne',nika, e-Matice, radunovodstvenih, administrativnih te drugihmreznih ylika:ja i programa koji sadrZe osobne podatke zaposlenika i udenika. zapo.tenrciSkole zaduZeni za unos i duvanje navedenih podataka trebaju svoja radunala zastititi lozinkom



koju ne smiju davati neovla5tenim osobama jer u suprotnom dine powedu iz radnog odnosa
sankcioniranu vaieiim propisima.

Tude osobne podatke zabranjeno je koristiti bez dopu5tenja - privole osobe.

itanat< O.

Skolska oprema mora se duvati i paZljivo koristiti.

S obzirom na dostupnost financij4 sigumosne mjere zaStite podataka su na prosjedno
zadovolj avajudoj razini.

itanat< Z.

Zaposlenici Skole posjeduju AAI@EduHr korisnidki radun. Sustav AAI@EduHr je
autentikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u
Republici Hrvatskoj.

Zaposlenici su duZni koristiti e-mail llne rczlltl skole u sluZbenoj komunikacij i s

nadleZnim tijelima i drugim institucijama iz sustava znanosti i obrazovanja i za sve edukativne
swhe (e-Matic4 e-Dnevnik i sl.).

dtanat< S.

Poslovnu dokumentaciju vainu zz poslovanje Skole pouebno je duvati na zakonom propisan

nadin.

ehnat s.

Svako nepridriavanje pravila od strane zaposlenika i svako pona5anje koje nije u skladu s

Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat 6e se temeljem va:Zeiih opiih akata

Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreftioj stranici

www.cert.hr (computer Security Incident Response Team), organizacijskom entitetu koji

reagira na radunalno-sigumosne incidente te preventivnim djelovanjem radi na poboljsanju

radunalne sigurnosti informacijskih sustava.

Sror.sx,l trr oPREMA I oDRZAvANJE

dlanat to.

Radunalna mreZa je skupina od 2 ili vise medusobno povezanih radunala. Radunala u Skoli su

O"r--" rlt"r" iil t"Zifno. Skola koristi usluge tvrtke kojaje zaduiena i pladen a za odr1avanle

navedene mreZne infrastrukture '

Radunalni otpad odvozi ovla5tena tvrtka za prikupljanje eleklronidkog otpada'

dhnak tt.



Zaposlenicima je strogo zabranjeno davati udenicima i drugim korisnicima vlastite zaporke i
druge di gitalne identitete.

Zaposlenici i udenici koji koriste informatidku opremu moraju se pridrZavati navedenih
odredbi:

udionice moraju ostaviti uvijek na kraju onako kako su je zatekli,
radunala se obavezno moraju ugasiti nakon uporabe,
u sludaju kvara radunala obavijestiti administratora ili ravnatelja,
radna mjesta moraju ostati dista i uredna (namjesteni tipkovnica, mis, monitor i stolica na
svome mjestu),
prozore obavezno zatvoriti.

ilanak t o.

Trenutno su sva radunala podesena da se za ulaz u operativni sustav ne koristi zaporka.

U sludaju da bude b o potrebe za koristenjem korisnidke zaporke u nastavku slijedi smjemica
za izradt; ne smije biti kraia od Sest (6) znakova, mora imati kombinaciju velikih/malih slova,
mora imati minimalno jedan broj i jedan poseban znak.

ilanak tZ.

Ctanak tz.

Radunala u Skoli spojena su Zidanim ili beZidnim nadinom spajanja na mreZu.

Zieano ili beZidno su spojena sva radunala u knjiznici, udionicama te u uredima.

Postavke na radwralima koje koriste udenici pode5ene su na op6enite te je na svim radunalima

postavljeno da kod prijave u operativni sustav nema zaporke. Svi operativni sustavi u Skoli

licencirani su i besplatno preuzeti od Ministarstva znanosti i obrazovanja.

REGULIRANJE PRISTUPA IKT OPREMI

Ctanat t:.

Radunalnoj mreZi mogu pristupiti zaposlenici i udenici Skole. Nitko od navedenih korisnika ne

smije ometati i onemoguiavati rad Skolske Zidane ili beZidne mreZe.

itanat< t+.

Udenici smiju koristiti radunala samo uz dopu5tenje zaposlenika. Pristup aplikacijama i
intemetskim sadrZajima odreduje iskljudivo zaposlenik.

Udenici ne smiju instalirati dodatne radunalne programe na radunala (igrice ili nekakav drugi
program) bez odobrenja administratora.

Chnak 1s.



Nisu svi sadrZaji na Intemetu primjereni za udenike ili nastalu. Iz toga su razloga odredeni
sadrZaji nedostupni udenicima (filtrirani su). Odlukom Ministarstva znanosti i obrazovanja sve
osnovne i srednje Skole spojene su na CARNetovu mreZu i automatski su ukljudene u sustav
fi ltriranj a nepodudnih sadrZaja.

Udenici su upoznati s informacijama o sustavu, odnosno da je sustav podeSen tako da filtrira
nepoiudan sadrZaj te im se to posebno nagla5ava i o istome se educiraju. Udenici su stalno pod
nadzorom te im je u potpunosti onemogu6eno zaobilaienje sigumosnih postavki radunalne
opreme.

SIGURNOST KORISNIKA

Clanak t g-

Udenici mogu, ukoliko zatraZe, dobiti elektronidki identitet u sustaw AAI@Edu.hr. Udenici
dobivaju elektronidki identitet koji im se daje na duvanje i koristenje. U sludaju da izgube svoj
korisnidki radun, udenik ili roditelj obraiaju se administratoru imenika Skole koji im daje now
lozinku.

Ukoliko udenik napu5ta Skolu njegov elektronidki identitet se bri5e. Udenicima prestaju prava
nad elektronidkim identitetom kada zavrSe sa svoj im Skolovanjem.

Zaposlenicima prestaju prava kada zaw5e sa svojim radnim vijekom, tj. odlaskom u mirovinu
ili prestankom rada u Skolskom sustavu.

Udenici i zaposlenici moraju posebno voditi raduna o svojem digitalnom identitetu koji su dobili
iz sustava AAI@edu. Svoje podatke moraju duvati.

Korisnici moraju voditi raduna da, prilikom prijave na ona radunala i programe koji zahtijevaju
prijavu, ne otkriju svoje podatke za prijaru. Isto tako, zaposlenici se prilikom odlaska iz
udionice (kada ostavljaju radunalo ukljudeno) obavemo moraju odjaviti iz svih sustava u koje

su se prijavili.

ilanat< t g.

Ciljevi mjera informacijske sigumosti koje se primjenjuju na radunalnu mreZu su:

. omogu6avanj e elektronidke komunikacije,

. neometano koriStenie informacija koje su putem radunalne mreZe dostupni,

. zaitita Skolske radunalne mreZe,

. zaitita osjetljivih podataka Skole.

ilarrak zo.

Svaki pojedinac odgovoran je za svoje ponaSanje u virualnom svijetu te se prema drugim

korisnicima mora ponaSati pristojno, ne vrijedati ih, niti objavljivati neprimjerene Sadrzaje.



Za svakog korisnika koji se susreie s Intemetom nuZno je upoznavanje s osnovnim pravilima
ponaianja u takvoj komunikaciji i takvom okruZenju. To se jo5 naziva i ,,intemetskim
bontonom", a wlo dest naziv je i ,,Netiquette".

,,Netiquette" je ustaljen popis pravila lijepog pona5anja u intemetskoj komunikaciji i preveden
je na mno5tvo jezika. Hrvatske stranice dostupne su na httl:/,/hr-netiquette.ors.

Skola 6e ovaj skup pravila udiniti dostupnim svojim udenicima, o tome ih poduditi, te primijeniti

vlastitu politiku u skladu s tim pravilima.

ilanak z t .

Prilikom kori5tenja i objavljivanja sadrLaja na Intemetu, korisnici se moraju pridrZavati

sljedeiih uputa:

svi korisnici moraju znati da su odgovomi za sve Sto piSu, objavljuju ili komentiraju na

Intemetu,

odgovomi korisnici svojim potpisom stoje iza sadrZaja koji objave,

svaki korisnik mora dobro balansirati izmedu privafrrih i Skolskih informacija koje dijele s

drugima,

korisnici moraju biti paZljivi koje podatke objavljuju na Intemetu jer time udedu na svoju
sigumost i zaStitu svoje privatnosti,
po5tivati autorska prava, tj. tude radove ne smiju prikazivati kao svoje, niti nedozvoljeno
preuzimati tude radove s Intemeta,

uravnoteZiti rrijeme koriStenja Intemeta, tj. umjerenosti u koriStenju.

a) Prilikom kori5tenja elektronidke po5te moramo se pridrZavati ovih uputa:

Ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati da
elektronidka posta na Intemetu nije siguma. Nemojte nikada staviti u e-mail ono sto ne biste
stavili na dopisnicu.
Poitujte vlasnidka prava nad materijalima koje reproducirate. Gotovo sve zemlje imaju
zakone o vlasnidkim pravima.
Ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj. Ako je to bila osobna
poruka upuiena vama i vi je preusmjeravate grupi, zatrazite dopustenje. Mozete ju kratiti i
citirati samo dijelove od znadaj4 ali naznadite njezinog autora.
Nikada ne Saljite "lance sre6e" elektronidkom postom. ,,Lanci sreie,, zabranjeni su na
Intemetu. Pristup mrcZi (ili servisu ili forumu) moZe vam biti uskraien.
Budite oprezni prilikom slanja erektronidke poste. postoje adrese koje predstavljaju grupu
ljudi, a izgledaju kao da se radi ojednoj osobi. Znajte kome ialjete e_mail.
Imajte na umu da je primatelj ljudsko biie, dija se kultura, jezik i smisao za humor mogu
razlikovati od vaSih.

Ne Salj ite velike kolidine podataka ljudima koji ih nisu zatraiili.

b) Mailing Iiste, news grupe



Sva pravila za elektronidku po5tu vrijede i ovdje:

iitajte mailing liste i news grupe mjesec ili dva prije nego Sto na njih ne5to po5aljete.

Ovo 6e vam pomodi razumjeti pravila ponaianja grupe.

Ne okrivljujte sistem administratora zbog pona5anja korisnika sistema.

Poruke i dlanci trebaju biti kratki i u vezi s onim o demu se raspravlja. Ne skre6ite s teme,
suvislo se inaiavajte i ne Saljite poruke samo zato da bi ukazali na tude gre5ke u tipkanju
ili pravopisu.

Krivo predstavlj anje nije dopu5teno.

Unaprijed provjerite je li oglaiavanje dopulteno. NezatraZene reklamne poruke koje se ne

tidu teme msprave ie sigumo uzrokovati da dobijete mnogo ljutitih odgovora.

SadrZaj poruke trebao bi proSirivati onu na koju se nadovezuje.
Predstavljanje tudim imenom u news dlancima nije dopu5teno. Od toga se moZete za3titi
kori5tenjan softwarea kao sto je PGP (,,Pretty Good Privacl').

c) Forumi:

. Al<o postoje pravila foruma, obavezno ih proditajte i pridrZavajte ih se.

. Ako postoji FAQ lista (desto postavljana pitanja), obaveznoje proditajte. MoZda 6ete

upravo tamo na6i informaciju koju ste traZili.
. pregledajte forum i budite sigumi da zapodinjete raspravu u pravom dijelu foruma.
. Prije nego li zapodnete temu, pretraZite forum i potraZite slidnu temu. MoZda vei postoji

rasprava poput one koju namjeravate zapodeti.
. Iz naslova mora biti jasno o kojoj se temi radi.
. Naslov teme mora biti kratak i jasan.

. Razmislite prije nego li napi5ete bilo Sto. Morate imati valjan razlog za pisanje poruke, a

ona mora biti smislena.
. PaZljivo srodite svoju poruku. Neka bude Sto jasnija i jednoznadna. Izbjegavajte

nespor.vume koliko je to moguie.
. Prije nego li poSaljete poruku, provjerite jeste li sve napisali kako se htjeli.
. Kada nastavljate rasprar.u, proditajte sve prijasnje poruke kako bi bili sigurni da neiete

dodati informaciju koja ve6 postoji.
. Uvijek nastojite po5tivati temu.
. Kod odgovora (reply), citirajte poruku na koju odgovarate.

. Ukolikoje poruka na koju odgovarate dugadka, citirajte samo bitne dijelove'

. Privatni razgovori najavnom dijelu foruma nisu poZeljni. Za njih koristite privatne

poruke, ukoliko Postoje, ili e-mail.

. Nastojite da vaSi potpisi budu Sto kradi i neupadljivi'

. Nastojite ne stavljati slike u potpise.

.Nikakonemojteotkdvatisvojeosobnepodatke,adresu,imeSkole'telefonskebrojevei

slidno preko Intemeta (na servisima poput Facebooka' Twittera' chat-sobe"')'

Pravila sigumog ponaSanja na Intemetu su:

. Osobne informacije na Internetu nikad se ne smlu odavati'



Zaporka je tajna i nikad se ne smije nikome redi.

Ne odgovarajte na zlonamjeme ili prijete6e poruke!

Treba pomo6i prijateljima koji su zlostavljani preko Intemeta tako da se to ne prikriva i da

se odmah obavijeste odrasli.

Provjeriti je li Facebook profil skriven za osobe koji nam nisu "prijatelji". Treba dobro

razmisliti o ljudima koji se primaju za ,,prijatelje".

Potrebno je biti oprezan s izborom fotografija koje se objavljuju na druStvenim mreiama

(tarral< ZZ.

Autorska prava na online-dokumentima najdeSde se definiraju s tzv. Creative Commons (CC)

licencama (viSe na https://creativecommens.org/licenses/?lang:hr). Creative Commons

licence jesu skup autorsko-pravnih licenci pravovaljanih u ditavom svijetu. Svaka od licenci

pomaZe autorim a da zadtLe svoja autorska prava, a drugima dopuste da umnoZavaj u.

distribuiraju i na neke druge nadine koriste njihova djela. Svaka Creative Commons licertca

osigurava davateljima licence i da ih se prizna i omadi kao autore djela.

Zaposlenici i udenici potidu se da potpisuju materijale koji su sami izradili koriste6i neku

licencu te da po5tuju tude radove. NipoSto tude radove ne smiju predstavljati kao svoje,

preuzimati zasluge za tude radove, niti je dozvoljeno primati tude radove s Intemeta.

Kori5tenje tudih radova s Intemeta mora biti citirano, obavezno navode6i autora kori5tenih
materijala te izvor informacije (poveznica i datum preuzimanja).

Radunalni programi su takotler zaSti6eni zakonom kao i jezidna djela. NajdeSie su za5tiieni
samo izvomi programi no ne i ideje na kojima se oni zasnivaju. U to su ukljudeni naravno i
online programi, odnosno web-aplikacije.

Kod mreZnih mjesta mogude je posebno zastititi samo objavljeni sadrzaj, a mogu6e je zaitititi
i elemente koji se odnose na sarno mreZno mjesto i djelo su dizajnerai/ili hrtke/osobe kojaje
izradila samo mreZno mjesto.

ehnak Z:.

Prednost digitalnog sadrZaja je da se ne unistava i mu se ne umanjuje kvaliteta s brojem
kopiranja. Ipak, zbog toga potrebno je biti vrlo oprezan s koristenjem digitalnih materijala, ajos vi5e s njihovim dijeljenjem. Naime, dijeljenje datotek4 samo po sebi, nije neregalno. U
sludaju daje datoteka proizvod pojedinca, pojedinacje moZe bez problema podijeriti s-drugima
na razlidite nadine. Pritom je, dakako, uputno zaitititi djelo nekom wstom prikiadne licence.
Primjer nelegalnog dijeljenja datoteke jest kopiranje ili preuzimanje autorski zastiienog
materijala poput e-knjige, glazbe ili pak video sadrZaja. Mnogi online servisi danas omoguiujupreuzimanje glazbenih albuma, pjesama, videosadrzaja i pak e-knjiga na neregalan 

";adin.
Primjer su klijenti (npr. Torrent) koji omoguiuju dijeljenje sadrzaja izmedu.adunaia pu.. okodijele, najde56e, nelegalno nabavljeni videosadrZaji te giazbeni sadrzaji, kljudevi za koriitenje



razliditih aplikacija i drugi digitalni sadriaji koji su za5tiieni autorskim pravima gdjeje izridito
zabranjeno daljnje distribuiranje i umnoZavanje bez dozvole autora ili bez plaianja naknade.

Postoje i razliditi oblici mreZnog servisa koji omoguiuju registraciju korisnika za wlo nisku
mjesednu pretplatu te nude preuzimanje gotovo neogranidene kolidine digitalnog sadrZaja koji
je za5tiden autorskim pravom, no to je takoder nelegalno.

U Skoli se izridito zabranjuje nelegalno kopiranje ili preuzimanje autorski zaiti6enog
materijala.

ilanak ze.

Radunalna mreZa postavljenaje tako da u potpunosti onemoguiava P2P (peer to peer) protokole
i filtrira mreZne stranice koje sadrZe P2P datoteke. U potpunosti je onemogudeno koriStenje
populamo zvanih Torrenata.

Obaveze ustanove su:

l Udenike i zaposlenike poduditi o autorskom pravu i intelektualnom vlasni5tvu.
2. Udenike i zaposlenike poduditi i usmjeriti na kori5tenje licenci za za(titu autorskog prava i
intelektualnog vlasni5tva. Mogu se koristiti materijali s

httos: llcreativecommons.ore/licenses/?lans:hr.
3. Udenike i zaposlenike poduditi o nadinima nelegalnog dijeljenja datoteka i servisima koji to
omoguiuju poput Torrent servisa, mreZnog mjesta koja zahtijevaju registraciju i pla6anje wlo
niske dlanarine za neogranideno preuzimanje digitalnog sadrZaja i sl.

4. Udenike i zaposlenike informirati o mogudim posljedicama nelegalnog kori5tenja, dijeljenja
i umnaZanja autorski zaitiienih materijala.

itanak zs.

Elektronidko nasilje definira se kao namjemo i opetovano nanoSenje Stete kori3tenjem

radunala, mobitela i drugih elektronidkih uredaja. Nasilje preko Intemeta, poznato kao

cyberbullying, opii je pojam za svaku komunikacijsku aktivnost clbertehnologijom koja se

moZe smatrati Stetnom kako za pojedinca tako i za op6e dobro.

Postoje razliditi oblici elektronidkog nasilja:

- nastavljanja slanja e-poste usprkos tome Sto netko vise ne Zeli komunicirati s poiiljateljem,

- nasilje mobitelom,

- nasilje na chatu,

- nasilje na forumu,

- nasilje na blogu,

- nasilje na web-servisima (druStvene mreZe),

- svi ostali oblici nasilja preko Interneta,

- otkrivanje osobnih podataka Zrtve na mreZnim stranicama ili forumima'

- laZno predstavljanje Zrtve na Intemetu,

.slanjepdjete6ihporukaZrtvikoristedirazliditeintemetskeservise(poputFacebooka,Skypea

i drugih druSwenih mre2a),

- postavljanje intemetske ankete o Zrtvi,



- slanje virusa na e-mail ili mobitel,
- slanje uznemiruju6ih fotografrja putem e-maila, MMS-a ili drugih komunikacijskih alata.

ehnal. ZA.

Nasilje u Skolama postaoje sve ve6i problem tijekom nekoliko posljednjih godina, a budu6i da

sve vi5e djece koristi Intemet i mobilne telefone za komuniciranje, elel(ronidko nasilje postalo

je velik problan.

Skola 6e, prilikom rjesavanja problema elektronidkog nasilj4 koristiti sve raspoloiive oblike

individualne i grupne pomoii i podr5ke. U teZim sludajevima zlostavljanja koji ukljuduju
ozbiljne prijetnje prema drugim udenicima, a rezultiraju time da Zrwa vi5e ne Zeli iii u Skolu

ili pak ako se nasilje nastavi unatod prethodno poduzetim mjerama savjetovanja, pomo6i i
podrSke, potrebno je izre6i pedago5ku mjeru sukladno vaZe6im pravilnicima.

Svi oblici nasilnidkog ponaSanja u Skoli nedopu5teni su i disciplinski 6e odgovarati svi oni za

koje se utwdi da provode takve aktivnosti.

Edukacija o neprihvatljivom ponaianju provode se koz predmete koji koriste tehnotogiju ili
Sat rarednika, te su pravila o prihvatljivom pona5anju i kori5tenju tehnologije vidljiva i u
prostorij ama Skole.

Strudna sluZba Skole provodit 6e savjetodavni rad s udenicima koji provode razne oblike

uznemiravanja, a kroz strategiju 6e se provesti i preventivne mjere suzbijanja nasilja.

Skola de:

l. Poduditi udenike i zaposlenike o moguiim oblicima elektronidkog nasilja i o tome kako
prepoznati elektronidko nasilje.

2. Jasno istaknuti prihvatljiva pravila ponaSanja te udenike i zaposlenike poduditi kroz predmete

koji koriste tehnologiju
3. Izraditi strategiju odgovora na elektronidko nasilje
4. ObiljeZavati Dane sigumog kori5tenja Interneta i suzbijanja nasilja kroz keativne radove.

tlanak zl.

S ciljem unaprjedenja suradnje s roditeljim4 predvideno je pove6ano sudjelovanje roditelja u
Skolskim aktivnostima u podrudju IKT tehnologije.

Roditelji ie navedene ciljeve razvijati kroz sudjelovanje na sastancima, individualnim
razgovorima, razrednim projektima, Skolskim projektima, edukacijama za roditelje o sigumosti
na Intemetu, koriStenju e-dnevnika i sl., izvannastavnim aktivnostima, materijalima
objavljenim na mreZnoj stranici 3kole.

etanat< 2S.

Kuinim redom skole propisano je daje zabranjeno koriitenje mobitela u wijeme nastave.



U sludaju prek5aja zaposlenik ima pravo oduzeti udeniku mobitel. Mobitel moZe preuzeti

iskljudivo udenikov roditelj ili skbnik.

Udenici mogu koristiti mobitel u slobodno wijeme (mali odmor, veliki odmor, prije ili poslije
nastave) po5tujudi odredbe Pravilnika i Kuinog reda.

Udenici mogu iznimno koristiti mobitele za wijane nastave kao nastar.no pomagalo u dogovoru
s predmetnim nastavnikom. Svaka upotreba tehnologije u udionici mora imati unaprijed zadanu

swhu koja opravdava koriStenje tehnologije.

ihnan 2s.

S obzirom da mobilni telefoni sve viSe imaju potprmi pristup intemetu te da djeca i mladi koriste
fiksne intemetske veze kao i mobitele za pretraiivanja intemeta, sigumosne mjere za koriStenje
intemeta postaju vaZne i za koriStenje mobilnih telefona (za5tita osobnih podataka, izbjegavanje
Stetnih sadrZaja, zaitita potroSad4 ovisnost o radunalnim igrama i slidno).

Skola 6e upoznati udenika s posljedicama zlouporabe mobilnih telefona. Najra5ireniji oblik
nasilja medu winjacima je nasilje putem mobilnih telefona.

Ono ukljuduje bilo kakav oblik poruke zbog koje se osoba osjeia neugodno ili joj se tako prijeti
(tekstualna poruka, videoporuka, fotografija, poziv) odnosno kojoj je cilj uwijediti, zaprijetiti,
nanijeti bilo kah,u Stetu vlasniku mobilnog telefona.

Ctanat gO.

Skola 6e kroz roditeljske sastanke, individualne informacije i putem mreZnih stranica Skole

informirati roditelje o sigumom kori5tenju IKT:a kod djece:

Naglasiti im da budu pa:Zljivi kome daju broj mobitela.

Neka paZljivo koriste neku od chat usluga preko mobitela.

Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.

Ne trebaju odgovarati ni na pomate brojeve ako se zbog sadrZaja poruke

osjeiaju loie ili neugodno.

Objasniti djeci kako Sala moZe lako od smije5ne postati uvredljivom, i to d4 ako

su ljuti, mogu udiniti ne5to zbog dega poslije mogu pofuliti. Istaknite im da budu

pailjivi kad Salju poruke drugima.

Potaknite ih da se prije slanja poruke zapitaja mole li ona uvrijediti ili na bilo

koj i nadin naltetiti primatelju

Postaviti pravilo prema kojem nije dopuSteno slati fotografije ili videozapise

drugih ljudi bez njihova dopuStenja, kao ni slati sadriaje koji mogu uvrijediti

druge ljude.

Ako dijete dobije neprimjerenu poruku, poziv ili je izloieno nasilju, dajte mu

podr5ku i potaknite ga da odmah razgovara s vama ili nekom drugom odraslom

orobo.ukojuimapovjerenja(poputnastavnikailiSkolskogsuradnika)kako
se problem ne bi Pogor5ao'



Ako je rijed o ozbiljnijim oblicima nasilja, osobito zastra5ujueim prijetnjama,

razrnislite o tome da sve prijavite policiji. U takvim sludajevima dobro je
saduvati poruke u mobitelu ili negdje drugdje zapisati podatke o datumu,

vremenu i sadrZaju poruke ili poziva.

Mobilni telefoni sve viSe imaju potpuni pristup Intemetu i djeca i mladi koriste

fiksne intemetske veze kao i mobitele za pretralivarle Intemeta. Stoga, iste

sigurnosne mjere za koriStenje Intemeta postaju va:Zne i za koriStenje mobilnih
telefona (za5tita osobnih podatak4 izbjegavanje Stetnih sadrZaja, zaitita
potroiada, ovisnost o radunalnim igrama, i slidno).

tlanak 31.

Svi izrazi koji se u ovom Pravilniku koriste u muSkom rodu neutralni su te se odnose i na mu5ke

i na Zenske osobe.

Ovaj Pravilnik objavit 6e se na mreZnim stranicarna Skote, te stupa na snagu i primjenjuje se s

danom objave.

KLASA: 003-04/21-01/01
URBROJ : 238t 03 -129-21 -4
Brdovec, 23.9.2021 .

Predsjednica Skolskog odbora:
Ivanka Tomi6, prof. Andrej i, di telj
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