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"SAVJETI ZA DJECU==
U ONLINE OKRUZENJU

A Nikad ne objavljuj svoje ime i prezime, adresu stanovanijaiili naziv Skole.
Netko ih moze iskoristiti na tvoju stetu.

A Nikad i ni s kim ne dijeli svoje lozinke, osim s roditeljima/skrbnicima. Oni She “
trebaju znati sto radis online, i to ne kako bi te kontrolirali, nego zastitili. i s
A Nikad ne salji svoje intimne fotografije ili videa drugim osobama, cak ni o

bliskima. Intima nije za online prostor.

A Nikad ne prosljeduj tude intimne fotografije ili videa.

A Nikad ne snimaj vrinjacko nasilje i ne dijeli ga s drugima. Prekini krug. Ako se osjecas lose ili uplaseno i ne znas sto uciniti, nisi sam.
A Ako dobije3 neugodnu, ruznu poruku - nikad ne odgovaraj na nju. Pokazi Posjeti internetsku stranicu HELP4U gdje cCeS
je odrasloj osobi. dobiti personalizirane savjete za svoju konkretnu
situaciju, kao i odgovore na pitanja te brojne
A Nikad ne 3alji poruke kada si ljutit. Prije nego Sto kliknes ,posalji‘, savjete gdje mozes zatraZiti pomoc. Help4U djeluje

razmisli jos jednom! potpuno anonimno i nije namijenjen za prijavu
kaznenih djela. Za viSe detalja i savjeta posjeti H4U

A Pazi koga prihvacas za online prijatelja, cak i u igrama. Nisu svi (help4u-project.eu).

dobronamijerni.

Takoder, mozes nazvati Hrabri telefon - 116 111

A Nikad ne objavljuj na internetu ili drustvenim mrezama nista zbog cega tadnim danom od 9 'do 20 sati, Mozes razgovarati

bi ti poslije moglo biti neugodno. Razmisli prije objavljivanja! s odraslima Koji ti Zele pomoci. Vige informacija Hel p U
A Ne ¢ini nista u virtualnom svijetu $to ne bi uéinio i u stvarnom! potrazi na www.hrabritelefon.hr
)V 4 - S \. J
Blokiraj osobu - odmah prekini komunikaciju s njom i sacuvaj dokaze AKO SE DOGADA NESTO .poz::o.m :a:)mkj o ST
(poruke, fotografije, podatke o profilu). To poslije moZe biti vazno! JAKO 0ZBILJNO ILI r 0sobnim dolaskom u peficlisku postaju
UPASNU' pRIJAVI 'I'n « putem mobilne aplikacije Red Button
Ne Salji nista vise - nemoj placati, slati fotografije ili raditi ono Sto od POLICIJI! » na e-mail policija@mup.hr
tebe netko trazi. Ako te netko pritisce ili ti prijeti, prekini kontakt!
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% " = ‘ ~ [iva_354721]: Bok, imam problem...
Bok! Slobodno reci, tu smo da ti pomognemo.
! ® ’ - [iva_354721]: Ali bojim se da ¢e svi saznati.
o g ./ - Ne brini- ovaj razgovor je povjerljiv.

° o Nl Tu smo da te zastitimo!
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SAVJETE | POMOC?

Ako se osjecas lose ili uplaseno i ne znas sto uciniti, nisi sam.

Posjeti internetsku stranicu HELP4U gdje ¢es dobiti personalizirane

savjete za svoju konkretnu situaciju, kao i odgovore na pitanja te brojne
savjete gdje mozes zatraziti pomoc. Help4U djeluje potpuno anonimno i
nije namijenjen za prijavu kaznenih djela. Za vise
detalja i savjeta posjeti H4U (help4u-project.eu).

Takoder, mozes nazvati Hrabri telefon - 116 111
radnim danom od 9 do 20 sati. MoZes razgovarati
s odraslima koji ti Zele pomoci. ViSe informacija
potrazi na www.hrabritelefon.hr
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RIJESI TEST | DOZNAJ JESI LI
U ONLINE?

Dopisujes li se s osobama koje ne poznajes uzivo?
Dijelis li podatke o sebi s drugim osobama online?

Je li netko trazio da mu posaljes svoju intimnu fotografiju
ili video i jesi li to i napravio?

Je li ti netko predlozZio susret uzivo?

Jesi li dobio poruku zbog koje si se osje¢ao neugodno,
tuzno ili uplaseno?

Sudjelujes li u online izazovima?
Provodis li puno vremena na mobitelu ili u igranju igara?

Jesi li se nainternetu ili u igrama predstavljao kao netko

drugi?
Jesi li traZio od druge osobe intimnu fotografiju, video ili
poruku?
Dijelis li tude fotografije, videa ili poruke bez dopustenja
te osobe?

PiSes li uvredljive i zloceste poruke ili komentare o
drugim osobama?

SAVJETI ZA DJECU

U ONLINE OKRUZENJU

Ako si na vecinu pitanja odgovorio s DA, to znaci da si u riziku da te netko
ozbiljno povrijedi u digitalnom okruZenju ili, mozda i nesvjesno, €inis$ nesto
Sto mozZe nastetiti tebi ili drugima.

Vazno je da o tome razgovaras s roditeljima, uciteljem, pedagogom,
psihologom ili drugom odraslom osobom od povjerenja.

TraZenje pomoci znak je hrabrosti, a ne slabosti.

A Nikad ne objavljuj svoje ime i prezime, adresu stanovanja ili naziv
Skole. Netko ih moze iskoristiti na tvoju sStetu.

A Nikad i ni s kim ne dijeli svoje lozinke, osim s roditeljima/skrbnicima.
Oni trebaju znati Sto radis online, i to ne kako bi te kontrolirali, nego
zastitili.

A Nikad ne salji svoje intimne fotografije ili videa drugim osobama, ¢ak
ni bliskima. Intima nije za online prostor.

A Nikad ne prosljeduj tude intimne fotografije ili videa.
A Nikad ne snimaj vrSnjacko nasilje i ne dijeli ga s drugima. Prekini krug.

A Ako dobijes neugodnu, ruznu poruku - nikad ne odgovaraj na nju.
PokaZzi je odrasloj osobi.

A Nikad ne salji poruke kada si ljutit. Prije nego Sto kliknes ,,posalji“,
razmisli jos jednom!

A Pazi koga prihvadas za online prijatelja, ¢ak i u igrama. Nisu svi
dobronamjerni.

A Nikad ne objavljuj na internetu ili drustvenim mrezama nista zbog
cega bi ti poslije moglo biti neugodno. Razmisli prije objavljivanja!

A Ne cini nista u virtualnom svijetu sto ne bi ucinio i u stvarnom!

STO UCINITI AKO SE NESTD OD
NAVEDENOG IPAK DOGODI?

Blokiraj osobu - odmah prekini komunikaciju s njom i sacuvaj dokaze
(poruke, fotografije, podatke o profilu). To poslije moze biti vazno!

Ne 3alji nista viSe - nemoj placati, slati fotografije ili raditi ono sto od
tebe netko trazi. Ako te netko pritisce ili ti prijeti, prekini kontakt!




STO NAPRAVITI AKOD JE TVOJE
DIJETE ZRTVA NAPADA NA
INTERNETU?

Ako primijetite promjene u ponasanju djeteta ili
otkrijete prijetece poruke, uvrede, lazne profile,
dijeljenje fotografija, osobito intimnih, ili bilo
kakvo ponasanje koje uznemiruje vase dijete —
reagirajte odmah.

Objasnite djetetu da nije krivo i da vam uvijek
treba reci Sto se dogodilo.

Sto uginiti:

A ne odgovarati nasilniku

A sacuvati poruke, fotografije i videosnimke
A blokirati osobu koja Salje prijetnje ili
uznemirava

A ako je nasilnik poznato dijete, treba pokusati
kontaktirati njegove roditelje jer je moguce da
nisu svjesni ponasanja svog djeteta; uputno je
kontaktirati i struénu sluzbu Skole ili razrednika

A ako se nasilje odvija putem drustvene mreze
ili aplikacije, treba kontaktirati administratora
platforme ili Abuse sluzbu

A ako poruke sadrze ozbiljne prijetnje, elemen-
te ucjene, iznude ili sadrzaje koji upucuju na
spolno zlostavljanje djece, treba Zurno kontakti-
rati policiju.

AKO SUMNJAS DA JE TVOJE DIJETE
ZRTVA KAZNENOG DJELA POCINJENOG
PUTEM MOBITELA, INTERNETA ILI
DIGITALNE APLIKACIJE, DBAVEZND SE
TREBAS OBRATITI POLICIJI:

 pozivom na 192

« osobnim dolaskom u policijsku postaju

« online prijavom na aplikaciji Red Button

https://redbutton.gov.hr/online-prijava/7
» e-mailom na: policija@mup.hr

STO JE TO HELP4U?

H4U je platforma Europola namijenjena pruzanju
podrske djeci i mladima do 18 godina u rizi¢nim
situacijama poput sumnje na seksualno zlostavljanje ili
druge vrste Stetnog i rizicnog online ponasanja.
Stranica nudi provjerene savjete
pisane jezikom razumljivim djeci i Hel p U
prilagodenim njihovu uzrastu.

Help4U djeluje potpuno anonimno i nije
namijenjen za prijavu kaznenih djela.

Za vise detalja i savjeta posjetite
stranicu H4U (help4u-project.eu).

mup.gov.hr
policija.gov.hr
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KOJI RIZICI PRIJETE DJECI NA
INTERNETU?

A Komunikacija djece s nepoznatim osobama u online
okruzenju veliki je rizik. Online predatori cesto koriste
lazne profile, predstavljaju se kao vrinjaci te postupno
stjeCu povjerenje kako bi dijete naveli na dijeljenje po-
dataka, fotografija ili ak dogovorili susrete uZivo. Takvi
kontakti najceS¢e pocinju online igrama, chatovima i
forumima. Susreti s osobama koje su djeca upoznala na
internetu mogu biti jako opasni i ne preporucuju se bez
znanja i pratnje odrasle osobe.

A Objavljivanje osobnih podataka ili slanje fotografija,
Cak i osobi koju dijete smatra bliskom, nosi rizike. Jed-
nom podijeljen sadrZaj moze biti proslijeden, zloupo-
trijebljen ili iskoriSten za ucjenu, manipulaciju ili kradu
identiteta.

A Zbog anonimnosti i nevidljivosti sugovornika s druge
strane ekrana djeca Cesto stjecu dojam da su zasti¢ena i
da njihove rijeci nemaju posljedice. Zato ponekad ola-
ko ostavljaju uvredljive komentare koji mogu prerasti u
vrijedanje, poniZavanje ili govor mrznje. lako pocne kao
Sala, takvo ponasanje lako moZe prerasti u ozbiljno on-
line nasilje.

A Online nasilje opasno je jer se moze dogoditi bilo
kada, brzo se Siri, sporo zaustavlja i ostavlja dugotrajne
posljedice na Zrtvu.

A Klikanje na neprovjerene linkove i preuzimanje ,be-
splatnih“igrica moZe dovesti do virusa i krade podataka.
Takoder, nisu sve informacije na internetu uvijek istini-
te. Postoje lazne vijesti i dezinformacije koje djeca teSko
prepoznaju.

A Pretjerano koristenje interneta, mobitela i igrica moze
dovesti do ovisnosti te negativno utjecati na san, kon-
centraciju, ucenje i odnose s drugima, a online izazovi
mogu poticati djecu i mlade na opasna i kaznjiva pona-
sanja.

RAZGOVARAJTE SA SV0OJOM DJECOM O
RIZICIMA NA INTERNETU!

SVE STO DIJETE 0BJAVI ONLINE
OSTAJE ZAPISANO ZAUVIJEK!

DIGITALNI TRAGOVI SU TRAJNI!

~N NN NNy

KOJA SU NAJEESEA KAZNJIVA
PONASANJA DJECE | MLADIH NA
INTERNETU?

Djeca i mladi svakodnevno se koriste mobitelima i ra-
znim aplikacijama za komunikaciju, igru i zabavu.

Ipak, vazno je znati da neka ponasanja koja se dozivlja-
vaju kao Sala ili bezazlena zabava mogu biti zakonom
zabranjena i kaznjiva.

Evo nekoliko primjera:

A vrijedanje, ruganje ili ponizavanje drugih putem
poruka, komentara ili objava

A sirenje laZi ili objavljivanje tudih fotografija radi-sra-
mocenja

A slanje prijetedih ili uznemirujucih-poruka

A lazno predstavljanje ili koristenje tudih profila

A poticanje drugih da nekoga vrijedaju, iskljucuju ili na-
padaju

A kreiranje internetskih stranica koje sadrze price, crte-
Ze, slike i Sale na rac¢un vrsSnjaka te objavljivanje fotogra-
fija ili snimki drugih osoba radi ismijavanja ili ,ocjenjiva-
nja“ prema odredenim osobinama

A slanje ili dijeljenje neprimjerenih (osobito seksualnih)
fotografija ili videa, aki ,,iz Sale“

A nagovaranje drugih da se fotografiraju ili snimaju u
seksualnom kontekstu

A dijeljenje fotografija ili videa seksualnog sadrzaja
u kojima sudjeluju djeca / mladi / odrasli, ¢ak i ako
jerije¢ o animiranim ili Al generiranim sadrzajima

A snimanje drugih bez njihova znanja, osobito u
neugodnim ili nasilnim situacijama te dijeljenje
tudih osobnih podataka, fotografija i snimki bez
dopustenja

A objavljivanje, komentiranje ili dijeljenje uvred-
ljivih sadrzaja kojima se ponizava ili poti¢e mrznja
ili nasilje prema osobi ili skupini zbog njihovih
osobnih obiljeZja (spol, dob, rasa...)

SAVJETI RODITELJIMA

A Pronadite vrijeme za djecu. Racunalo, mobitel i
digitalne aplikacije ne mogu zamijeniti razgovor i
prisutnost roditelja.

A Upoznajte digitalni svijet svoje djece. Naucite
kojim se aplikacijama koriste i kontrolirajte njihove
aktivnosti na internetu.

A Razgovarajte s djecom o opasnostima interneta.
Poucite djecu da ne dijele osobne podatke i foto-
grafije na internetu, ne komuniciraju i ne dogovara-
ju susrete s nepoznatim osobama bez vaseg znanja,
kao i da ne primaju nagrade od nepoznatih osoba.

A Naudite djecu da ne snimaju i ne objavljuju osjet-
ljive sadrzaje. Sve Sto se jednom objavi ostaje traj-
no dostupno.

A Upozorite djecu na opasnosti online izazova.



